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警惕！“AI换脸”诈骗出现涉政苗头

近日，北方某地警方发布了一
起利用“AI换脸”对当事人实施诈骗
的案件。诈骗分子运用人工智能技
术，通过微信视频通话与受害人进
行了十多分钟交流，受害人转账数
百万元。

引人关注的是，该案不仅是一
起新型网络诈骗，更是一起涉政诈
骗案件。

不法分子模拟伪造的，是受害
人认识的一名领导干部。在微信视
频聊天中，“换脸”后的骗子提出，其
朋友有一笔工程保证金需要借用受
害人公司的对公账户走账。在视频
画面中，骗子“换脸”后面部表情自
然，声音逼真，受害人便放松了警
惕，转账后打电话确认，才知道被
骗。

“AI换脸”“AI拟声”、虚拟场景
构建……随着设备性能提升和技术
软件优化，利用“AI换脸”技术实施
诈骗，已成为一种新型网络诈骗。
近期，各地曝出多起人工智能“辅
助”诈骗案件。一些不法分子利用
人工智能“深度伪造”冒充领导干部
行骗，值得引起高度警惕。

由于工作原因，一些领导干部
的面部、声音等生物特征信息更易
被获取，被人工智能学习利用后造
成的潜在危害性也更大。接受《瞭
望》新闻周刊采访的业内人士表示，
社会各界都应提高识骗防骗意识，
有关部门应依法加大对人工智能

“辅助”诈骗案件的执法力度，严肃
追究相关人员法律责任。

眼见不一定为实

近日，华北某地一名地方干部
正为一件事犯愁。有人冒用他的名
义，与他的亲朋好友大范围添加微
信好友。

“和我的亲戚朋友加完好友后，
骗子还给他们打了视频电话。通话
时间只有几秒钟，朋友们感觉声音、
画面都有点儿像。”这名干部说，直
到许多朋友打电话询问具体情况，
他才知道此事。

“估计下一步就要开始骗钱
了。所以，最近几天我连续发了好
几条朋友圈提醒大家。”这名干部
说。

受访业内人士表示，只要有足
够的图像、音频素材，不法分子就可
以通过人工智能“换脸”软件、合成

声音软件伪造虚拟形象，实施诈
骗。“只需提取最少10个字、最多32
个字，就可以合成其声音。”国网信
息通信产业集团安全科研专家赵明
明告诉记者。

一些领导干部由于工作原因出
镜率相对较高，这为骗子提供了丰
富的面部识别素材；在电视、广播新
闻中也可以找到一些领导干部的大
段同期声，这令“伪造成本”更低。

在一些案件中，不法分子通过
“AI换脸”合成视频等方式，伪造与
领导干部见面、合影等内容实施诈
骗，增加了涉政类诈骗的欺骗性和
危害性。

AI诈骗四大趋势

中国信息通信研究院相关负责
人表示，当前，人工智能“辅助”诈骗
存在四大趋势。随着人工智能技术
的普及应用，不法分子实施诈骗的
精准性、迷惑性、隐蔽性增强，公安、
检察等政法机关办案将面临侦查破
案难、电子证据调取难、认定处理难
等现实困难。

——技术成本由高向低转变。
腾讯安全玄武实验室负责人于旸告
诉记者，随着技术发展，人工智能

“深度伪造”“深度合成”已成为一种
可以低成本实现的技术。

——技术应用由单一向多元转
变。腾讯互联网安全专家杨建表
示，实施人工智能“辅助”诈骗一般
要满足多个要素，包括非法获取信
息、构建熟人账号、“换脸换声”、破
解手机摄像头权限等，涉及多项技
术手段。

——伪造身份从模糊向具体转
变。传统电信诈骗往往只能以“某
派出所工作人员”“某网站客服”等
模糊虚指人设实施。但在人工智能

“辅助”诈骗中，骗子可以以具体的
人物形象出现。

——作案模式从“广撒网”向精
准施骗转变。社交媒体平台往往设
有视频验证环节，这在客观上增加了
冒充熟人、领导干部等诈骗的“可信
度”。受访专家分析，随着技术发展，
精准盗号、分析关系网等有指向性的
网络诈骗案件占比可能有所上升。

多层面约束规范

奇安信安全专家裴智勇表示，
目前，专业级别的人工智能“深度伪

造”仍需通过较强的硬件在实验室
环境实现。这意味着，近期“AI换
脸”诈骗形成系统性风险的可能性
不大，但仍需未雨绸缪、预防打击。

在源头端，需要进一步加强公
民个人信息保护。杨建等专家建
议，加强公民信息尤其是生物特征
等隐私信息的技术、司法保护力
度。针对冒充领导干部等涉政诈骗
风险，可通过规范领导干部个人社
交账号管理，普及提升账号安全意
识等方式进行规避。

在技术层面，数字水印鉴伪等
技术有待进一步普及利用。赵明明
表示，数字水印能将特定的信息嵌
入音频、图片或是视频等数字信号
中，进行版权保护，以防止未经授权
的复制和拷贝。他建议，加强打入
数字水印、开发真伪鉴别等技术治
理手段，使其为数字内容生产商以
及用户端等提供广泛服务，以科技
手段制约不法分子利用人工智能技
术实施犯罪。

瑞莱智慧高级产品经理张旭东
建议，对涉及政务、安防、金融、消费
等重要应用的人脸识别技术漏洞进
行完善和升级，防范不法分子通过
后台劫持手机摄像头权限。

“尤其是涉众、涉密、涉及公共
利益的相关平台和技术服务提供
商，需优先完成技术加固，对手机模
拟器做好防范。同时，鼓励和引导
更多手机厂商在系统升级时支持
3D人脸识别技术。”张旭东说。

从法律制度方面看，反电信网
络诈骗法、刑法等法律为打击治理
各类网络诈骗活动提供了法律支
撑。赵明明建议，进一步完善人工
智能等领域相关法律，通过案例等
指引，建立人工智能侵权纠纷法律
框架、诉讼程序和赔偿标准等。

此外，还需通过完善相关制度
进一步落实平台责任。新华三集团
安全专家曹亮表示，对核心领域使
用人脸识别技术的产品，监管部门
应建立分级别、多层次的国家安全
标准及行业安全标准；压实平台、企
业主体责任，督促相关应用开发企
业履行源头审查责任；建立健全用
户注册、算法机制机理审核、数据安
全个人信息保护、反电信网络诈骗、
应急处置等管理制度。

《瞭望》新闻周刊记者 吴帅帅
刘懿德 兰天鸣

银河观赏渐入佳季
科普专家详解人类如何探秘银河

新华社南京
7月3日电（记者
王珏玢 朱筱）7、
8 月份是银河观
测佳季。此时如
果夜间天气晴好，
人们抬头就可能
看到一道横跨天
际的乳白色光带，
这就是银河。从
古至今，“身在此
山中”的人类如何
探索银河“庐山真
面目”？

中科院紫金
山天文台科普主
管王科超介绍，现
代天文学者普遍
认为，银河系是一
个盘状的、带有旋
臂结构的、密集的
恒星群体，是宇宙数万亿个
星系中的一员。但由于人类
身处银河系中，始终无法看
到银河系的全貌，对银河系
的认识经历了漫长的过程。

人类对于银河系的科学
认识，最早可以追溯到17世
纪初。1610年，伽利略首次
利用望远镜观察银河，发现
银河是由大量恒星组成的。
18世纪末，英国天文学家威
廉·赫歇尔自制一批望远镜
观星，并首次尝试描绘银河
系的形状和太阳在银河系中
的位置。但在当时的观点看
来，银河系是扁盘状的，太阳
位于银河系的中心。

“下一位颠覆人类对银
河系认知的，是美国天文学
家埃德温·哈勃。当他在20
世纪发现仙女座大星云是银
河系之外的另一个星系后，
人们才真正意识到，人类所
处的银河系并非整个宇宙，

只是宇宙无数星系里的一
员。”王科超说。

进入21世纪，各国科学
家继续尝试构建更精确完整
的银河系“地图”。2011 年
起，我国自主设计的郭守敬
望远镜开始先导巡天，天文
学家为银河系重新画像，发
现它比原来认识的大了一
倍。2013年，欧洲航天局发
射“盖亚”探测器，到 2022
年，其收集到的约20亿颗恒
星数据形成了新的银河系多
维地图。

“近年来，天文学家还综
合利用各种探测数据，还原
出银河系幼年和青少年时期
的形成演化图像，重新描绘
了银河系旋臂结构。随着人
类认知边界不断拓展，对银
河系的认识也在不断修正之
中。相信终有一日，人类可
以拨开云雾，绘出银河系的

‘庐山真面目’。”王科超说。

中国女排
世联赛3：2逆转战胜美国队

新华社韩国水原7月2日
电（记者陆睿 孙一然）2023
世界女排联赛韩国水原站2
日进入最后一个比赛日，中
国队在大比分两度落后的情
况下成功翻盘，以3：2战胜美
国队。

本场比赛之前，中国队
与美国队均已锁定八强席
位，晋级总决赛，前11场比赛
中国队7胜4负，排在积分榜
第四位，美国队10胜1负，位
列第一。

此役，中国队的首发阵
容为：主攻李盈莹、王云蕗，
副攻袁心玥、王媛媛，接应龚
翔宇，二传刁琳宇，自由人王
梦洁。

中国队首局开局不利以
4：8落后，美国队多点进攻频
频得手，中国队虽在李盈莹
和袁心玥的带领下追分，但
未能挽回局面，以18：25告
负。第二局，中国队逐渐找
到节奏，凭借王云蕗和龚翔
宇的反击得分，建立7：3的领
先优势。局中，李盈莹强攻
连续下分，防守端也打出良
好表现，期间王梦洁防守过
渡球直接得分，帮助球队以
16：12领先。随着美国队发
球下网，中国队以25：19扳回
一局。

两队在第三局初段紧咬

比分，此后美国队加强攻势，
比分就此拉开，中国队虽挽
救3个局点，但仍以19：25丢
掉这一局。第四局，高意拦
网得手，王云蕗反击下球，中
国女排开局取得6：0的领先，
此后一鼓作气以25：20获胜，
将大比分扳成2：2。

决胜局中，两队初期打
得胶着，3：3平后中国队力拼
防守，李盈莹反击连续得分，
中国队以11：5拉开比分。刁
琳宇拦网得分后，帮助中国
队拿到赛点，随着高意的快
球得分，中国女排以15：8锁
定胜局，逆转取胜。

李盈莹赛后说：“这场比
赛团队整体打得非常轻松，
面对美国队这么强劲的对
手，我们反倒没有压力，放开
手脚去拼了。我今天也是完
全沉浸在比赛中，享受比赛，
提醒自己要始终保持笑容，
怎么开心怎么打。赢下美国
队大大提升了队伍士气。”

对于之后总决赛阶段的
比赛，李盈莹说：“接下来的
时间里会有针对性地调整训
练计划，认真研究对手，争取
有更好的发挥。”

当天水原站的其他比赛
中，塞尔维亚队3：2战胜保加
利亚队，波兰队3：0完胜韩国
队。

夏日荷花美夏日荷花美
7 月 1

日，游客在
四 川 省 遂
宁 市 圣 莲
岛 上 赏 荷
游玩。

盛 夏
时节，各地
荷 花 竞 相
开放，美不
胜收。

新 华 社
发 刘昌松
摄

观测佳季 新华社发 朱慧卿 作

近期，各地曝出多起人工智能“辅助”诈骗案件。一些不法分子利用人工智能“深度伪造”冒充领导干部行
骗，值得引起高度警惕。

一些领导干部由于工作原因出镜率相对较高，这为骗子提供了丰富的面部识别素材；在电视、广播新闻中
也可以找到一些领导干部的大段同期声，这令“伪造成本”更低。

随着人工智能技术的普及应用，不法分子实施诈骗的精准性、迷惑性、隐蔽性增强，公安、检察等政法机关
办案将面临侦查破案难、电子证据调取难、认定处理难等现实困难。


