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案例 >>
“艳遇”加持
骗光男子积蓄

近日，湖北武汉的何先生
陷入一段蹊跷的“艳遇”。 2018
年 12 月中旬，一个名为“水之
恋”的“美女”网友加了他的微
信。 聊天过程中，“美女”自称
海归， 在某著名公司就职，薪
水丰厚， 并发来了自己的照
片。 认识没多久，“美女”自称
有赚钱的群，自己是该群的受
益者， 提出想拉何先生入群，
帮他挣钱。

禁不住劝说， 何先生打算
进去“观察观察”，但群内连续
多日的投资盈利消息让何先生
有些按捺不住。何先生注意到，
其中一名群友“注金”5000 元
后，按照群中“分析师”、“预测
师”提供的“投资策略”，不到一
分钟收益 1000余元。

观察几日后， 何先生决定
尝试一次。 按照群中“分析师”
指定的账户，他“注金”1 万元，
随即获得 1840元的收益。看到
了实际“收益”，何先生开始主
动投注，但几次下来血本无归。

前后 5 次转账， 何先生花掉了
自己的 8.4 万元积蓄。 发现他
无钱下注后， 群主将何先生踢
出了群聊。与此同时，此前联系
密切的“美女” 也将何先生拉
黑。直到这时，何先生才意识到
自己遭遇了骗局？

何先生随后向警方报案。
他表示， 一方面想要追回自己
的损失，另一方面，群里有 300
余人， 他担心还有更多的人被
骗。

细节>>
行骗套路
“一人分饰多角”

民警侦查发现， 何先生的
确遭遇了骗局。 何先生加入的
所谓的“某社会财富群”，表面
上看来由一名群主和“分析
师”、“预测师”、“精算师” 等成
员构成，实际上，群内 99%以上
的成员都是“托儿”。 他们虚构
了一个交易平台， 由这些“托
儿”操纵后台，再以“白富美”引
诱受害者入群，让其看到“日进
斗金”的假象，诱其投资。 警方
侦查还发现， 目前群内只有何
先生受骗。

今年 1 月 2 日， 办案民警
成功将 8.4 万元从骗子手中追
回， 并对 300 人的诈骗群实施
强制解散。目前，该案件正在进
一步深挖当中。

日前， 记者进一步从警方
处了解到， 在何先生遭遇骗局
的背后，暗藏着买卖微信号、利
用社交媒体行骗的利益链。 部
分嫌疑人通过一人掌握多个微
信号，建群、参与群聊、“自说自
话”的形式，营造高收益假象，
进行诈骗。

探访>>
微信号叫价
58-500元不等

记者检索相关关键词发
现， 社交媒体上隐藏着不少高
价收购、售卖微信号的帖文，并
留有联系方式。 记者随机联系
数名商家， 有商家叫价 65 元，
出售“11 个月的老（微信）号”，
也有商家自称手中有数百个微
信号，分为新号、老号、半实名
和实名绑定银行卡、 支付软件
等不同类型，单价 58 元至 500
元不等。

商家介绍， 其售卖的微信

号不是电脑机器人，“而是用手
机注册后再解绑留下的微信
号”，输入账号、密码可以直接
登录使用。北青报记者以“需要
建群、方便‘一人分饰多角’、掌
握多个微信号”为由咨询商家，
商家建议可以购入多个微信号
同时使用。他还提醒，为了防止
被封号， 应注意“不要用手机
‘多开’”，保证一台手机只登录
一个账号。 但他补充说，“电脑
可以‘多开’，开几十个到 100
个没有问题， 关的时候一个一
个关就行。 ”

“如果涉及收款、 转账，你
还可以从我这里买半实名或实
名绑卡的号。 ”商家介绍，半实
名号有转账额度的限制， 但实
名的没有， 因此两者价格差异
较大， 价格越贵的微信号转账
功能越齐备。“半实名的号单价
是 168 元， 实名的单价是 268
元。 ”商家还透露，从他那里购
买微信号的买家以“玩股票”和

“进行博彩”的居多，但购入后
用来做什么、是否涉及诈骗，他
并未回应。

支付 58 元后，北青报记者
购入一个微信号进行测试，输
入账号、密码后弹出验证页面，
需要通过短信或扫二维码的方
式进行验证。 按照商家的引导，
将二维码截图发给商家后，通
过对方的操作， 新号迅速通过
验证。记者观察发现，新号和用
户自行申请的微信号一样，可
以加好友、建群、编发朋友圈，
但不能接收红包和转账。

调查>>
买卖背后有
“灰色”利益链

记者调查发现， 买卖微信
号的交易背后往往藏着“灰色”
利益链。 一名不愿具名的博彩
行业人士解释， 他购买微信号
是因为“每天都需要在微信上
频繁转账，并且为了拉拢客人，
会经常在朋友圈或群发一些违
规违禁的内容。 ”该人士称，“微
信号经常会被查封， 所以必须
要留有多个备用微信号， 以备
不时之需。 ”

还有买家自称买得最多的
是满一年以上的微信号，“一旦
被封号了很快就会解封， 解封
方法就是邀请好友进行申诉，
最快当天解封， 最慢要等一个
月。 ”与北青报记者的探访结果
类似，买家描述称，他们购入的
微信号根据注册时间长短价格
有所不同。

近几年， 倒卖微信号及背
后的诈骗案例屡见不鲜。 去年
6 月， 广东惠州市警方曾打掉
一个“编造悲惨身世，以‘卖茶
女’身份诈骗”的团伙。 犯罪嫌
疑人利用 330 多台电脑主机、
2300 多部手机、3000 余张电
话卡、15 台猫池发射器、 劣质
茶叶和银行卡等作案工具，通
过作案微信账号， 虚构家庭背

景博取同情， 骗事主高价购买
劣质茶叶。 收到钱款后，“卖茶
女”便拉黑对方。 最终，当地警
方捣毁 6 个主要活动窝点，抓
获犯罪嫌疑人 296 名， 刑拘犯
罪嫌疑人 239名。据警方统计，
该案涉案金额达上亿元人民
币，受害人数在 3000人以上。

探访过程中记者还发现，
社交媒体上“出售微信号”本身
也存在骗局。 不少求购者事后
晒出聊天截图和商家账号称，
在网上求购微信号， 添加商家
账号转账后被对方拉黑。 这些
受害者的被骗金额从 10 多元
到上百元不等。

回应>>
发现违规账号
将及时封停

对于有人出售微信账号一
事， 北京市康达律师事务所韩
骁律师指出， 使用者无权售卖
其微信账号， 其他网民也不得
购买他人的微信账号，私自买、
卖微信账号的网民均需对平台
承担违约责任。他指出，如果买
卖微信账号的网民使用这些微
信账号进行诈骗、 非法开展股
票博彩等违法活动， 也需要承
担相应的法律责任。

与此同时，韩骁律师表示，
微信、QQ 等平台发现网络用
户利用网络服务实施侵权行为
的，应采取删除、屏蔽、断开链
接等必要措施。

就“买卖微信号”背后暗
藏诈骗、博彩等“灰色”利益链
的现象， 微信团队上周回复
称，何先生遭遇的骗局类似于
“荐股类欺诈”。 针对这种情
况，微信团队表示，将根据相
关法律法规及《腾讯微信软件
许可及服务协议》、《微信个人
账号使用规范》， 对非法荐股
行为进行专项清理并持续打
击，对微信群进行限制群功能
处理，对个人微信账号进行限
制功能使用或限制登录等阶
梯式处罚。

同时， 针对在一个设备上
同时登录、使用多个微信账号，
利用微信外挂工具组织赌博平
台， 恶意引导用户参与赌博并
从中收取平台使用费等“外挂”
行为， 微信团队称将依据违规
情节进行处理。

此外， 就不法商家利用
QQ 检索渠道进行“买卖微信
号”违法行为，QQ 安全团队表
示，QQ 坚决打击治理任何“贩
卖用户个人信息” 等违规违法
行为， 收到举报后会第一时间
对相关检索关键词进行快速屏
蔽处理，并对违规 QQ 群、账号
进行封停。

截至 1 月 10 日晚，记者此
前探访发现的违规售卖微信号
的 QQ 群、 个人 QQ 账号和微
信号，以及博彩、涉嫌招嫖的微
信群均已被查封。
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微信号地下交易 最高叫价500元
购买者多用于“投资”等方便多次转账使用平台称发现违规群、号将封停

近日，武汉警方侦破了一起诈骗案件，引发关注。
嫌疑人虚构一个期货交易平台，冒充“白富美”拉投资者入群，群聊中，佐以“分析师”、“预测师”、“精算师”等人不断发送的盈利消息，引诱投资者投入真金白银。 警

方侦查发现，这个 300 余人的聊天群中绝大多数参与者是“托儿”，通过一人掌控多个微信号的形式“自说自话”，上演骗局。识破套路后，警方将受害者的 8.4 万元成功追
回。

记者调查发现，骗局背后，隐藏着一个“买卖微信号”的“地下”交易市场。 有商家利用社交媒体兜售微信号，将所售微信号分为新号、老号、半实名和实名绑定支付软
件等不同类型，单个叫价 58 元至 500 元不等。 而买卖微信号背后，则牵出诈骗、非法开展股票博彩、色情行业等“灰色”利益链。


