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从今年3月1日起，在医院焚烧纸钱、摆设灵
堂、摆放花圈等7类行为，天津市公安机关将依
法予以处罚；构成犯罪的，依法追究刑事责任。

9日举行的天津市第十六届人民代表大
会常务委员会第三十三次会议通过了《天津
市医院安全秩序管理条例》，共 29 条。 该条
例规定，在医院发生聚众滋事、侵害患者和
医务人员人身安全等扰乱医院安全秩序情
况时，公安机关应迅速出警，依法处置。

/新华社

最高法依法惩治
涉自贸区逃汇等犯罪

1 月 9 日，最高人民法院发布《关于为
自由贸易试验区建设提供司法保障的意见》
（下称《意见》）。《意见》明确，打击破坏自贸
试验区建设、滥用自贸试验区特殊市场监管
条件进行的犯罪，维护自贸试验区社会稳定
及市场秩序。重视解决侵犯知识产权跨境犯
罪问题。 依法惩治涉自贸试验区的走私、非
法集资、逃汇、洗钱等犯罪行为。

针对自贸实验区内较为普遍的“民宅商
用”、“一址多照”问题，意见提出，应正确理
解和适用《物权法》第 77 条规定的将住宅改
变为经营性用房的限制条件，保障群众正常
的生活秩序。对多个公司使用同一地址作为
住所地登记的，在审理相关案件时要注意是
否存在财产混同等情况，依法维护债权人利
益。 /北京青年报

天津规定在医院
烧纸钱等行为将被罚

曝支付宝存重大漏洞
官方称已防范

1 月 10 日， 支付宝发布对于安全问题
回复策略调整通知：

我们接到网友反映， 称可以通过识别
好友、识别近期购买物品，来找回支付宝
登录密码。

这一方式仅在特定情况下才会实现。
通常情况下，用户找回登录密码至少

需要输入手机短信验证码。 对于部分暂时
无法收到短信的用户或者更换移动设备
的用户， 我们的风控系统会先进行评估
（比如账户信息完整程度、 网络环境等因
素）。 在安全系数较高的情况下，才让用户
回答一系列安全问题， 只有在回答正确
后，才能修改登录密码。

这一策略只能找回登录密码，仅通过
回答安全问题并无法找回支付密码。 且一
旦用户支付宝在其他设备被登录，本人设
备会收到通知提醒。

我们于今日上午进一步提高了风控系
统的安全等级。 目前仅在用户自己的手机
上，才能通过识别近期购买商品以及识别本
人好友来找回登录密码，通过其他手机设备
是无法应用这一方式找回登录密码的。

/ 重庆晨报

银行账户怎么被攻破
第一条来自银行的短信表明， 犯罪分子

已经登录了丁小姐的银行账户。 那么银行账
户是怎么被攻破的呢？

犯罪分子找来一些黑客， 自己写了软件
来扫各类网站， 把批量生成的电话号码进去
扫，把电话号码所对应的登录密码扫出来。 这
在业界被称为“撞库”。 这种简单粗暴的方法，
直接得到了用户最关键的登录信息， 相当于
偷取了用户的网络身份。 撞（数据）库的速度
也很快， 每分钟就能跑1000个， 而据民警透
露，成功率在50%以上。

利用撞库攻破密码登录了网银之后，要想
转账，绕不过的还有一步———随机验证码。 现
在的金融机构采取的都是双因子认证，也就是
说有两把钥匙，其中一把钥匙是用户自行设置

的密码，这是只有用户自己知道的；第二把钥
匙是银行随机发送到用户手机的验证码，这是
用户和银行事先都不知道的。只有这两把钥匙
同时开锁，才能顺利使用转账等金融业务。

要拿到验证码， 自然需要再攻破你的手
机，读到你的短信。 到这个地步，你以为你的
手机账户还是安全的吗？

3.2亿条信息被破解
在警方的提醒下，运营商发现安全漏洞，

关闭了相关的短信过滤和保管功能。 原本以
为，犯罪分子这下可以偃旗息鼓了，但谁料到
他们又“开发”了全新的作案手法：换卡。

犯罪分子攻破了受害人的网上营业厅之
后，以受害人的“名义”申请了4G换卡业务。

犯罪分子利用受害者的手机号和密码登
录营业厅，申请升级手机SIM卡，而运营商一

般默认登录人就是持卡人本人，再加上随机动
态码的验证，因而跳过更多身份验证的环节直
接就可以把卡快递到指定的地址。 这原本是
便民的服务，但殊不知，此时持卡人的登录密
码已经被攻破， 验证码和短信通知也已经被
拦截，所以新卡在持卡人毫不知情的情况下，
被寄到了不法分子的手上。 而当新卡一旦被
激活， 真正的持卡人手上的这张卡就自动失
效了。

采访中记者得知，此次警方从犯罪分子手
中截获的已被破解的用户信息有3.2亿条。 如
果按照我国平均每人拥有一个手机号码来
算，3.2亿条信息，意味着每四个人当中就有一
个人的信息已经被泄露或者被攻破， 这个数
字让人不寒而栗。 好在上海警方及时破案，阻
止了这批数据的进一步泄露，否则后果不堪设
想。 /新民晚报

2016年底， 随着最后 2 名嫌疑人在外省
落网， 重庆市公安局刑侦总队和沙坪坝公安
分局联合专案组， 成功打掉一个从研发 POS
机盗录芯片、改造 POS机，到网络招募团伙成
员、 窃取银行卡刷卡信息， 再到国外制作伪
卡、国内盗刷提现的全链条犯罪团伙，抓获犯
罪嫌疑人 17 人，摧毁犯罪产业链 5 条。 记者
了解到，该团伙在重庆、云南、山东、内蒙古等
地疯狂作案，受害人达 1500 余人，涉案金额
500余万元。

2015 年 10 月 1 日晚上 0 点， 家住湖北
武汉的胡女士突然接到了一连串的手机短
信，显示自己的建设银行储蓄卡被人在 ATM
机分几次取走了 24900 元。 这让胡女士非常

意外，银行卡明明就在自己身边，怎么会接到
取款短信？ 查询结果让胡女士吓了一跳，自己
卡上居然真的少了 24900 元。 她立即通过网
上银行进行查询， 发现自己的银行卡是在重
庆三峡广场工商银行的 ATM 机上进行了取
款操作。 胡女士立即拨打了 110，并赶到重庆
市沙坪坝区沙坪坝派出所报了警。

沙坪坝派出所的民警迅速出警调取监控
视频，发现作案嫌疑人是一名中年男子，民警
发现了一个细节， 嫌疑男子从外衣口袋掏出
了一叠类似银行卡的白色卡片， 他就是用这
种白色卡片， 从 ATM 机取走了胡女士账户
里的钱。 经过专案组民警将近一年的侦查，终
于查明，此案系以柳某、崔某为首的犯罪团伙

所为。
柳某等人编造虚假商家身份骗取网络支

付公司的信任， 申办了 10 余台 POS 机进行
改装， 随后再通过支付公司代理人将改装后
带有窃取银行卡数据信息和密码功能的 POS
机推销到一些消费场所。 当持卡人在这些商
铺刷卡消费时， 改装的 POS机就会自动窃取
银行卡的数据信息及密码。 一段时间后，柳某
等人再以定期维护 POS机为借口， 将窃取的
用户数据导出， 利用这些数据信息在境外制
作伪卡。

当柳某等人拿到伪卡后， 再由其招募的
10余名不法分子在全国各地进行刷卡消费或
取现，窃取受害人资金。 /重庆时报

与此同时，也有黑客称，他们单靠照片
中的手指就可以盗取指纹。 据悉，他们使用
的是一款名叫 VeriFinger（手指识别）的商
业软件， 而 VeriFinger 本身就是一种指纹
识别技术算法。

日本媒体的报道称，如果在网上发布拍
摄有面部和手部的照片，照片发布者更有可
能被锁定指纹。 对于照片曝光率较高的名
人，指纹信息等被盗取的危险系数更高。

日本国立信息学研究所在实验中，利用
一张从三米处拍摄的照片，成功读取到了指
纹信息。 如果人们在拍照时摆 V 字手势，则
更容易被盗取。 国立信息学研究所教授越前
功呼吁：指纹等生物信息是人终生都改变不
了的，希望能警示大家进行自我保护。

此前，欧洲最大的黑客联盟“Chaos 计
算机俱乐部”表示，只要使用“相机拍摄的标
准照片”，就可以获得某人的指纹，并且他们

通过这种方式，成功复制了德国国防部长的
指纹。

“Chaos 计算机俱乐部” 曾声称破解了
苹果的指纹传感器。 据他们的说法，现在仅
凭照片和商用软件就可以复制指纹了。 理论
上来说， 你的 iPhone 手机或其他任何用生
物特征保护的技术， 都可以用这种方法破
解。

黑客组织的成员简·克莱斯勒介绍说，
这一切只需要用普通相机拍照，然后通过一
个叫“VeriFinger”的软件进行指纹复制。 克
莱斯勒举例说，他们可以通过一场新闻发布
会上的照片来提取德国国防部长乌尔苏拉·
冯德莱恩的大拇指指纹。 当时现场的一系列
照片，从各个角度把冯德莱恩的手指头拍得
清清楚楚。

360 手机安全专家陈冲从技术层面对上
述方法进行了解释和分析。

陈冲解释， 指纹的基本纹路图案有环
型、弓型、螺旋型。 局部特征则是指纹上的特
征点，即指纹纹路上的终结点、分叉点和转
折点。 指纹识别技术通常使用指纹的总体特
征如纹形、三角点等来进行分类，再用局部
特征如位置和方向等来进行识别用户身份。

“从理论上来说，黑客所说的技术是可
以实现的。 ”陈冲表示，黑客所说的方法总共
有两个步骤———拍照和还原。 关键取决于对
手指拍摄照片的清晰程度和角度，以及后期
指纹还原软件的准确度。 陈冲说，指纹中的
中断、分叉或转折而形成的点就是细节特征
点，而这些细节特征点，就是提供了指纹唯
一性的确认信息。 陈冲解释，其中最大的难
点是要将对获取的手指照片，使用指纹识别
核心算法系统软件进行还原，模拟出照片中
的指纹特征，进而复制出指纹模型。

/ 综合人民网、科技日报、重庆商报

2016年 GDP
预计增速 6.7%

“2016 年一季度、二季度、三季度 GDP
增速都是 6.7%，预计全年也可以在 6.7%左
右”，国家发改委主任徐绍史 10 日说道。

10 日，国新办举行新闻发布会，国家
发改委主任徐绍史介绍引领经济发展新
常态和深化供给侧结构性改革有关情况，
并答记者问。 / 新华社

第七个国家级城市群诞生

涵盖5省30个市
近日，国家发改委印发《中原城市群发

展规划》， 标志着中原城市群正式跻身七大
国家级城市群。 中原城市群范围涵盖河南、
河北、陕西、安徽、山东等 5省 30 个市，将重
点打造郑州大都市区，构建“一核四轴四区”
的空间分布格局， 实现城市群一体化发展。

/21世纪经济报道

自拍别摆剪刀手
指纹会被盗
有黑客通过新闻照片提取德国防长的指纹

指纹作为一个人独一无二的符号，逐渐被用于电子产品，作为个人 ID（身份识
别），省去输密码的麻烦。不过日本国立信息学研究所教授日前提醒广大网友，拍照时
摆 V字手势，很有可能被盗取指纹。

不打电话不发短信不用钓鱼网站

10万元存款一夜间归零

一笔刷掉92万
小心POS机复制你的卡

年轻白领丁小姐，在新天地附近一家外企上班，早上七点起床，她看见手机上有两条来自银行和手机运营商的短信，发送时
间分别是凌晨3:43和4:12。 起初她以为是发错了并没有在意，但涉及到银行，保险起见丁小姐还是查了一下自己的账户，谁知道，
10万多元的余额在一夜间归零。

丁小姐的噩梦并没有完。 在余额被盗之后，她还遭遇了信用卡被盗刷，甚至“被申请”了7万元的浦发银行万用金贷款，而这些
债务，自然都算到了丁小姐的头上。

所有的这一切都是从凌晨收到的那两条蹊跷的短信开始的。 记者在一年多的跟踪采访和调查之后，终于搞懂了这种手法更
隐蔽，危害性也更大的全新骗术。


